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I 
 
 
摘 要 
传统的办公桌面系统将办公信息转化为电子信息，通过计算机网络高效地
实现信息的共享、处理和流转，极大地提高了企业的工作效率。但正是由于信
息的载体和处理方式发生了根本变化，导致传统办公模式和办公桌面系统中对
信息安全的要求及解决方法完全不同，办公桌面系统在信息安全方面提出了新
的挑战，办公桌面系统的信息安全也越来越受到人们的关注。办公桌面系统面
临的首要信息安全问题就是系统用户身份的确认问题。 
本文设计了一种基于射频卡的个性化工作桌面系统中的卡侦听环节模块。
为了解决用户尚未启动系统就开始刷卡登录的问题，实现程序的开机自动启动
和隐藏，避免用户必须手动启动，将模块做成 windows 服务进程，通过使用串
口通信实现了射频读卡器的实时监视，一旦有用户刷卡登录系统就可以立即得
到信息。完成了基于射频卡的个性化工作桌面系统的需求分析、框架设计和总
体设计，并对系统进行了功能测试和性能测试。 
 论文首先从研究背景出发，介绍了系统开发的研究价值。然后详细介绍了
所要用到的各项技术。接着论文具体介绍了基于射频卡的个性化工作桌面系统
的具体实现，比如系统在各个模块的设计与功能实现。最后论文针对系统进行
了分析和评价，并指明了下一步的改进计划。 
 
关键词： 个性化工作桌面系统；射频卡；windows 服务进程 
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Abstract 
 
  II 
Abstract 
In the traditional office automatic(OA) system，office information will be 
converted into electronic information through the computer network to achieve 
efficient information sharing， processing and circulation，thus the efficiency of 
enterprises was improved greatly . But it is because of the information carrier and a 
fundamental change in approach that the information security requirements and 
solutions between the traditional office model and personalized desktop system is 
completely different. The new challenge of OA system in the information security 
was presented and the OA system information Security also receives more and more 
attention.The most important information security issues of the OA system is the 
confirmation of the users identity.  
This thesis introduced the design and implementation of RFID card desktop 
listener service module in personalized work desktop system based on RFID cards. 
In order to solve the problem about executing the user logging in credit card before 
the system started and make the program activate and hidden automatically at startup 
to avoid the user starting manually，this module of listening RFID card was  
designed into windows service process，which a real-time monitoring was actualized 
immediately by serial communication using the RFID cards reader once a user 
logged in credit card system. The needs analysis，framework design and overall 
design of personalized work desktop systems based on RFID cards was  accomplished 
and the functional testing and performance testing were carried out.  
In the beginning of this thesis the research background and the research value of 
the system development were introduced. Then the technology related was  
presented. As follow, the concrete realization of personalized work desktop systems 
based on RFID cards was described in detail such as system design and function of 
each module，At last, the analysis and evaluation of the system were completed and 
the improvement plan of the next step was indicated.  
Key words： Personalized work desktop system； RFID card； Windows service 
process 
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第一章 绪论 
1.1研究背景 
计算机科学和企业信息化建设保持着强劲的发展速度，各个企业管理水平
的要求也在不断提高着，高效率的信息管理系统已经成为企业的迫切需要，办
公桌面系统进入了各个企业并且得到了不断的发展。 
信息时代的到来，企业无法快速、准确地进行信息处理，这使得企业不得
不转变传统的办公方式以及对信息的处理方式 [1]。 
以往的信息处理模式是非常繁琐和耗时、费钱的，企业的员工往系统里录
入信息并进行查询，这样很容易造成信息丢失或者是信息量的减少，员工的热
情开始下降，企业的办公效率也逐步的下降。一个能同时保证办公桌面系统用
户登陆安全性和方便性的系统成为发展趋势[2,3]。 
1.2 国内外现状与存在问题 
办公桌面系统虽然在功能上日趋于完善，可是在员工的账号安全问题上也
逐渐的出现了问题： 
1、口令不安全。 
绝大部分人所有的系统密码都是一样的，要不生日，要不电话号码，要不
某个特殊编号等，但是这也方便了要破解办公桌面系统的不法分子，他们一般
会从这些比较简单、普遍的密码方式出发，快速地破解系统。一个账户的密码
丢失或者泄密，往往会造成他们自己的其他账户的使用不便或泄密。 
2、口令容易泄密。 
一般的密码加密技术已经不能阻止黑客的脚步。 
3、员工尽管辞职但账户依旧长期存在。 
企业的员工在辞职之后，他的账号密码还是存在着的，企业外部人员还可
以通过该账号进入办公桌面系统，这对于企业的信息安全性来说，也是个较大
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的漏洞。 
4、使用不方便，口令容易遗忘。 
为了密码的安全性，有人提出可以使用“字母+数字+符号”的方式来设置
自己的密码，但是对于一部分人来说，这是很难记住的。 
5、口令泄漏却无法及时发现。 
员工的账号密码是属于保存在自己脑海里的一些资料，并不是一种实际的、
可视的东西，有时候账号密码泄露了，却无法及时发现，而如果使用的是 RFID
卡，一旦卡出现遗失或者是损坏之类的问题，用户可以很容易就发现存在的问
题，并对其及时做出处理，这样可以更大程度地减少用户的损失。 
因此，针对以上的这些口令安全性所存在的问题，有必要研发一套新的系
统，而基于认证 RFID 卡的系统是最佳的选择。虽然基于安全性，我们也可以
使用指纹认证，但是从经济性的角度来说，采用 RFID 卡明显是比较实用优惠
的。另外，指纹认证还存在着不可见性，其他的非法用户可以通过一些途径获
得指纹信息，以此来进行窃取信息等操作[4]。 
使用 RFID 卡进行登陆系统，就不存在这样的问题。RFID 卡可以与员工的
其他卡进行绑定，比如员工的食堂卡、公交卡等，充分地保证了用户的使用方
便性[5]。 
1.3 主要研究内容 
本文针对办公桌面系统的口令安全问题，从更安全的角度出发，设计一套
基于 RFID 卡的个性化工作桌面系统，使用 RFID 刷卡机制登陆系统，不但可以
省略手动输入繁琐的账号密码这一步骤，而且使得整个办公桌面系统的安全机
制更为完善，只有企业内部的人员才可以通过 RFID 刷卡来登陆系统。同时，
一旦 RFID 卡丢失或者是损坏，企业员工可以马上发现，并通知系统管理员暂
时终止该卡号所拥有的用户权限，防止泄密。主要研究内容如下： 
1、设计并实现使用 RFID 卡的个性化工作桌面系统，重点解决传统办公桌
面系统一直存在的问题，即口令的安全性和方便性的问题，使用 RFID 刷卡机
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制登陆系统，真正的实现方便、安全、个性化的工作桌面系统。 
2、传统的办公桌面系统局限于每次都要先双击打开应用程序，才能进行登
陆等操作，本系统为了打破这一限制，实现从应用程序到 windows 系统进程的
转化。用户只要开启计算机，windows 系统服务就开始加载该程序，将程序隐
藏在系统的后台，不在桌面显示出来，实时地监控 RFID 读卡器的信息读写。 
3、针对侦听 RFID 读卡器等主要功能，实现系统的功能测试和性能测试。 
1.4 论文结构安排 
本论文共分六章，各章内容安排如下： 
第一章 介绍了研究背景，分析了目前传统办公桌面系统存在的问题，介绍
了论文的主要内容和论文的组织结构。 
第二章  介绍了系统中所使用的主要开发技术及特点。 
第三章 对基于 RFID 卡的个性化工作桌面系统进行了需求分析。 
第四章 详细介绍了基于 RFID 卡的个性化工作桌面系统的总体设计、功能
模块设计、代码设计和一些关键技术难题与实现。 
第五章 对系统实现了功能测试和性能测试并展示了测试结果。 
第六章 总结了论文的主要成果，并对今后的研究内容做出了工作展望。 
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第二章 系统技术介绍 
2.1 SWT Designer 
2.1.1 SWT 简介 
SWT 部件是一个开源的 Java 工具包，旨在提供高效、便携访问操作系统
的用户界面工具，它是如何实现的呢。SWT 集成作为 Eclipse 插件 API 的一部
分，最好的开发方法是把独立应用程序作为 SWT 应用的一部分。它提供了一个
便携式 GUI API 和与潜在的本地操作系统的紧密结合在一起的集成平台。 
这样就可以使得许多低水平 UI 编程任务处理可以工作在更高层次的
Eclipse 平台上。例如，JFace 查看器能提供常见的应用程序和小部件之间的交
互，但却无法工作于高层次平台上，借助 SWT，这个目标就可以实现。这种兼
容性是如何实现的呢，SWT 的层次结构如图 2-1 所示[6]。 
SWT API 在所有支持的平台上定义了一个常见的便携式接口，并实现了在
每个平台使用本机 API 的尽可能小的部件。这就允许工具包立即反映任何在底
层操作系统 GUI 上的改变，同时在所有平台上保持一致的编程模型。
 
 
图 2-1 SWT 层体结构 
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2.1.2 SWT Designer 简介 
SWT Designer 是一种功能强大且容易使用的基于Eclipse SWT技术的图形
用户界面设计工具，是一个很好的 Eclipse 的界面开发插件包。利用 SWT 
Designer 的可视化界面，只需采用拖拉操作，就可以很快地在窗体上创建各种
组件，设计出来的窗体和组件的外观和操作系统平台下其他软件的外观相似，
具有本机系统的风格[6]。SWT Designer 可以自动生成 Java 代码， 利用它的属
性编辑器还可以改变组件的各种属性，使 SWT 界面开发变得非常容易。 
创建 SWT / JFaceProject：使用 SWT 设计工具开发项目。运行 Eclipse，在
Eclipse 主菜单中选择【文件】→【新建】→【其他】，弹出“新建”对话框，
展开 Designer 节点，选择“SWT/JFace Java Project” ，再单击【下一步】，出
现“创建 Java 项目”对话框，输入项目名，如“test2”，单击【完成】，创建 SWT 
/ Jface 项目。 
创建应用程序。右单击项目名（test2），选择【新建】→【其他】，在“新
建”对话框中，展 开 Designer 节点下的 SWT 节点，选择“Application Window”，
再单击【下一步】，在弹出的对话框中输入包名和类名，在下方的单选项中选择
“public static main() 方法”, 该选项会自动生成 main()方法，使窗体能独立运
行。单击【完成】。在程序编辑区的下方，有 【Source】和【Design】两个标签，
选择【Source】标签，则在程序编辑区中显示源程序； 选择【Design】标签，
则在程序编辑区中出现一个窗体。在图 2 – 2 中展示[7]。 
 
图 2 - 2  SWT 程序 
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2.2 RFID 技术 
2.2.1 RFID 技术概述 
RFID（Radio Frequency Identification）技术，又称无线射频识别，是一种
通信技术，可通过无线电讯号识别特定目标并读写相关数据，而无需识别系统
与特定目标之间建立机械或光学接触。RFID 可以在各种环境中工作。射频识别
技术可以识别高速移动物体，操作方便快捷[8]。 
被动 RFID 无线射频识别，根据能源供应的方法分为有源射频识别、半有
源射频识别。被动 RFID 无线射频识别适用于远距离。 
射频识别原理：从解读器接收射频信号 (Passive Tag、无源标签或被动标
签)，或主动发送频率信号(Active Tag，有源标签或主动标签)；解读器读取信息
并解码后，送至中央信息系统进行有关数据处理[9]。 
2.2.2 RFID 设备简介 
只有当有读写设备时，RFID 才能发挥其作用。RFID 读写设备包括 RFID
读卡器，RFID 读写模块等。这些设备可以将 RFID 的数据读取或写入，读卡器
连接的识别系统有密钥芯片，能做到很好的加密[10]。 
对普通用户的开发，主要通过串口(USB 的物理接口转换为串行端口)操纵
读者阅读提取 ID 号附近的 RFID 标签和读写数据 EEROM 部门[11]。 
制造商通常提供 Windows 平台的 SDK，读卡器，自主研发的串行通信程序。
甚至一些制造商提供 VB，VC 调用示例，c#、Java、等。 
但对于 Eclipse 用户不是很幸运，必须根据制造商提供的通信协议，无线射
频识别卡的读写，虽然相同，但是不同的制造商读者串口通信协议是不同的。 
无论哪一个厂家生产的读者，读卡操作通常有以下过程： 
步骤 1：射频识别卡的类型； 
步骤 2：阅读射频识别卡的卡号； 
步骤 3：选择指定射频识别卡的卡号； 
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步骤 4：设置指定类型的关键地区，和特定的键值； 
步骤 5：读和写数据指定的部门； 
步骤 6：选择 RFID 卡进入休眠状态[12]。 
图 2-3 显示的是本文使用的 RFID 读卡器： USB 8H10D 读卡器。 
 
 
图 2-3 RFID 读卡器 
     
2.3 Eclipse 串口通信简介 
2.3.1 串口 API 简介 
SUN 在 1998 年发布的串口通信 API：comm2.0.jar 是基于 Windows 的。 
1、 参数配置 
串口一般有如下参数可以在该串口打开以前配置进行配置，如表 2 – 1
中所示。 
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loan department in your library. 
2. For users of non-CALIS member libraries, please mail to etd@xmu.edu.cn 
for delivery details. 
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